YHUBEP3UTET Y HULLY
EKOHOMCKU ®AKYJITET
Bpoj 01- 561

12.03.2022. roause

Ha ocHoBy unana 111. Cratyra Exonomckor dakynrera y Humy (Cin rnacauk 209/2018), nekan
Exonomckor dakynrera y Huury, goHocu:

INPABUJIHUK
0 Oe30eqHOCTH HH(POPMALIHOHO - KOMYHHKALIHOHOI CHCTEMA

I
YBoaue oapenbe
Ynan 1.

OBMM MpaBUIIHKKOM, y ckmaly ca 3akoHOM 0O HHQopMauuoHoj 6esbeanoctu ("Ciayxbenu
rnacuuk PC", 6poj 6/2016, 94/2017 u 77/2019) u VYpenbom o GamxeMm caipikajy akra o
Ge3beaHOCTH MHPOPMALIMOHO-KOMYHHKALMOHKX CHCTEMA O MOCEBHOr 3Hauaja, HAYMH MpoBEpe
HH(OPMALHOHO-KOMYHHKALIMOHKX CHCTeMa O MoceOGHOr 3Hauaja M caapkaj M3BElITaja O
1npoBepH HHHOPMALIMOHO-KOMYHHKALIMOHOT cucTeMa oJ1 noce6Hor 3Hauaja ("Ci. rmachux PC",
Op. 94/2016), yrsphyjy ce mepe sawTuTe, NMPUHLMIK, HAYMH M TpPOLEAYpPE NOCTH3AWHA M
OollpKaBakha aJCKBaTHOr HUBOA GCBGEAHOCTH CcHUCTEMA, KAao H OBHaIIIPIEH:a H OArOBOPHOCTH Y
Besn ca Oesbeanowhy u pecypcuma MKT cucrema EkoHomckor dakynrera y Humy (y
nasbeM Tekcety: Dakynrer).

Ynaan 2.

Mepe nponucane 0BMM NMpaBUIHUKOM Ce OJHOCE HA CBE OpraHM3alHMoHe jenuuuie DakynTera,
Ha CBE 3aM0C/IEHE - KOPUCHHKe WH(OPMATHYKUX pecypca, Kao U Ha Tpeha jMua Koja KopucTe
nHdopmaruuke pecypce Qakynrera. Henowropame oapeaGu OBOr MPaBUIHMKA MOBJIAYH
AMCLIMIIIHHCKY OArOBOPHOCT 3aMOC/NEHOr KOPUCHMKAa HMHQOpMaTHukuX pecypca Dakyirera.
3a npahere npuMeHe oBor npaBuIHKUKa 06aBesyje ce Ciyxba 3a OMLITe MOCIOBE,

Yaau 3.

[Tojeantn TEPMUHU y CMHUCITY OBOT NpaBH/IHKKA UMajy clejehie 3Haueme:
1) unopmaunono-komynukaunonn cucrem (MKT cucrem) je TEXHOJIOLIKO-OpraHu3aLuoHa



LiennHa Koja oOyxsara:(1) enekTpoHCKe KOMYHHUKALMOHE Mpeske y CMHCITy 3aKOHa Koju ypeljyje
CNIEKTPOHCKE KOMYyHHKauuje; (2) ypehaje nnu rpyne melycobHo nosesanux ypehaja, Takux jJa
ce y OKBUpY ypehaja, 0/IHOCHO y OKBHPY GapeM jeaHor u3 rpyne ypehaja, Bpiun ayTomarcka
obpajia noparaka kopuwhewem padyHapckor nporpama; (3) noJaTke Koju ce noxpabyjy,
obpalyjy, npetpaxyjy unu npesoce nomohy cpezcrasa u3 noaray. (1) u (2) obe Tauke, a y
CBPXY HHXOBOT pajia, ynotpebe, 3alUTHTE HIH OAp)KaBawba; (4) OpraHU3aLUOHY CTPYKTYPY
nyTeM koje ce ynpasba UKT cucremom;

2) nuopmanmona Ge3beAHOCT NMpeICTaB/ba CKYIN Mepa Koje omoryhasajy aa nojaim Kojiuma ce
pykyje nyrem KT cucrema 6yny 3awrihenn o HeosnamheHor npUCTyna, Kao U ja ce
3aLUTHTH HHTETPUTET, PAcTIOIOKHMBOCT, AYTEHTHUHOCT M HEMIOPELIMBOCT THX MoJaTaka, ja 6u Taj
cucTeM (yHKLMOHHMCAO KaKo je npeasuljeHo, kaja je npeaBUheHo U NMoJ KOHTPOJIOM
opnawheHux nuua;

3) majrocm je cBOjcTBO Koje 3HayYM 1a MOJATaK HUje IOCTYyNaH HeoBnaheHUM THLUMA;

4) unmezpumem 31aum OuyBaHOCT H3BOPHOT CaJPKaja U KOMILIETHOCTH MOJATKA;

S) pacnonosicugocm je CBOJCTBO Koje 3Ha4M Ja je NMoAaTaK A0CTyNaH v yroTpe6/bUB Ha 3aXTeB
osnaiheHuX nuLa OH/Ja KajJa UM je notpeban;

6) aymenmuunocm je cBojcTBO Koje 3HauM Ja je Moryhe NpoBepUTH M NOTBPAMTH /14 je MoJaTaK
CTBOPHO MJIH 10CJIa0 OHaj 32 KOra je IeK/IapHCaHo a je Ty pakby H3BPLIKO;

7) nenopeyusocm npe;cTaB/ba CNOCOGHOCT 10Ka3MBakba 1a ce I0roauna oapelieHa paarma uin
Jia je HacTyn1o oapehenu aoraljaj, Tako Ja ra HakHaaHo Huje Moryhe nopehu;

8) pusuk 3naun MmoryhHoct HapymaBaiwa HHpOpMaLHOHe 6e36eHOCTH, OJHOCHO MOFYRHOCT
HapyllIaBaka TajHOCTH, MHTErPUTETA, PACTIOI0KHBOCTH, ayTEHTHYHOCTH MJTH HETOPEeLIMBOCTH
nojaraxka WiM HapyllaBarwa ucrpaBHor GpyHkuuonucama UKT cuctema;

9) ynpasmarse pusuxom je cuctemMatHuaH CKyN Mepa KOjU yKIbydyje MIaHHpakse, OpraHH30Bathe
W yCMepaBame aKTUBHOCTH Kako Ou ce 06e36enuIo 1a pu3HL OCTaHy Y MPONHCAHHM H
NpPUXBaT/bUBUM OKBHPHMA;

10) unyuoenm je ynytpauima nim crosbHa OKOJIHOCT MM forahaj KOjUM Ce yrpoKaBsa HilH
HapyuwiaBa MHpopMaLMoHa 6e3beaHocT;

11) mepe sauumume HKT cucmema cy TexHuuKe U OpraHu3aLHoHe Mepe 3a yrpasJ/baie
0e36eanocHuM pusnumuma UKT cucrema;

12) majuu nodamar je nonarax Koju je, y ckialy ca npornucuma o TajHOCTHM nojaraka, oapeheH
H O3HaY€H OJIpEheHUM CTENEHOM TajHOCTH;

13) HKT cucmem 3a pad ca majuum nodayuma je UKT cucrem KOjH je y CKJiay ca 3aKOHOM
ozpeheH 3a paj ca TajHUM M0JaLMMA;

14) komnpomumyjyhe enekmpomaznemno 3pauere (KEM3) npescTaBiba HeHaMepHe
€/IeKTPOMArHeTHe eMHCHje NPUTMKOM NpeHoca, 06pajie WM YyBarba M0JIaTaka, YHjHM MPHjeMOM
M aHAJIU30M Ce MOXKE OTKPHTH CaJipiKaj THX M0/1aTaKa;

15) Kpunmobesbedrnocm je xomnoHenTa nudopmaruote Ge3beHOCTH Koja o0yxBaTa
KPUNTO3ALITHTY, yNpaB/babe KPHNTOMATEPHjaluMa U Pa3Boj METOAA KPUNTO3ALLITHTE;

16) kpunmoszammuma je npumena merona, Mepa 1 MocTynaka paju TpaHc(opmucarma



nojaraka
y 001K KOju MX 3a oapeleHo BpeMe MM TPajHO YHHU HEAOCTYMHMM HeoBNAIReHUM JTHLIMMA;
17) Kpunmozpaghcku npouseod je codrep uin ypehaj nyrem Kora ce BplIM KPUNTO3ALITHTA;
18) kpunmomamepujanu cy xpunrorpadcku Npou3BoaH, NOAALM, TEXHHYKA JOKyMEHTaLHja
KpunTorpackux npou3Bosia, Kao u oarosapajyhu Kkpunrorpadcku Kibyyesy;

19) 6e36eonocna 30na je npocTop UK MPOCTOPHja y KOjOj €€, y CKIay ca MPOMHCHMA O
TajHOCTH NojaTaka, 06palyjy u 4ysajy Tajuu nojauy;

20) unghopmayuona dobpa o6yxBatajy rnojatke y qaTotekama u 6azama nojaraka, NporpaMCcKi
k0J, KOH(Hrypauujy XapaBepCKHX KOMIOHEHATa, TEXHUYKY M KOPUCHHYKY JIOKYMEHTALIH]Y,
YHYTpallitbe OMNIUTE NPaBUIHUKE, MPOLEAYPE U CIUYHO;

21) VPN (Virtual Private Network) je "npuBatHa" KoMyHHKauHOHa Mpexa Koja oMoryhapa
KOPHCHHLIWMA Ha Pa3/iBOjEHHUM JIOKallMjaMa /1 MPEKO jaBHE MPEXKe jeIHOCTABHO OJPXKaBajy
3awTheHy KOMYHUKALIH]Y;

22) MAC appeca (Media Access Control Address) je jeauncTaen 6poj, Kojum ce BpIIH
uaeHTudukaumja ypehaja Ha Mpexu;

23) Backup je pesepBHa konuja rnojaraka;

24) Download je Tpancgep nonaraka ca UeHTpanHOr padyHapa UK web npeseHTaluje Ha
NIOKaNIHK payuyHap;

25) UPS (Uninterruptible power supply) je ypehaj 3a HenpeknaHo Hanajame eleKTpHIHOM
EHEprujom;

26) Freeware je 6ecrinatan codraep;

27) Opensource co)TBep OTBOPEHOT KOJa;

28) Firewall je "3aTHTHH 3UN" OHOCHOCHCTEM NPEKO KOra C€ BPLIM HAA30P M KOHTPOJIHILIE
NPOTOK HH(pOpMauKja u3Mely oKallHe Mpexe M MHTEPHETA Y LiMJby OHeMoryhasarba
3/I0HAMEPHUX aKTHBHOCTH;

29) USB unu e memMopHja je crosbIiuibu MEHjyM 3a CKIAULITE e 104aTaKa;

30) CD - ROM (Compact disk - read only memory) ce KOpHCTH ka0 MeZHjyM 3a CHUMatbe
nojaraka;

31) DVD je ontuuku aMck BUCOKOT KanauuTeTa KOjH ce KOPUCTH Kao MeJIMjyM 3a CKJIaMILITEH:E
rnojaTaka.

II
MEPE 3ALITUTE
Ynaw 4.
Mepama 3awrture UKT cucrema ce o6e3behyje MpeBeHUM]a 0]l HACTAHKA WHLMAEHATA, OJHOCHO

NPEBEHLMja U MUHUMH3aLMja LTETe O/l HHUMAEHAaTa KOjU Yrpo’kaBajy BpLUEHE HaJIEKHOCTH U
00aB/bakbe ACNaTHOCTH, @ IOCEGHO Y OKBMPY MpYXKamba yClayra APYrHM JHLUMA.



1. Opranusauuona cTpykTypa, ca yrepeHHM NnocJ0BHMA H OATOBOPHOCTHMA 3aII0C/IEHHX,
KOjoM ce ocTBapyje ynpas/bame HHpopmaunoHom Gesbeanomhy y oxsupy ®akyarera.

Yaau 5.

Caku 3anocnenu-kopucuuk pecypeca MKT cucrema je oarosopan 3a 6e36ennoct pecypca UKT
cucTeMa  Koje  KOpMCTM  paau  obaBibaka  [OC/AOBA M3 CBOje  HAUIEKHOCTH.
3a KOHTPOJY ¥ Haj30p Haj 00aB/barbeM [10C/I0Ba 3aM0CIEHHX-KOPUCHNKA, Y LIUJbY 3aLUTHTE K
esbeanoctu UKT cucrema, kao  3a 0Gasibarbe nociosa 13 061actu 6e36e1HOCTH LETOKYMHOT
UKT cucrema ®@akynteta Hamiexna je Cnyxba 3a omwre mnocnose, y Cckiamy ca
CHCTEMAaTH3aUMjOoM pajHuX MecTa Ha Dakyiirery.

Ynaan 6.

[Tox nocnosuma u3 obnactu 6esbeanoctu yTephyjy ce:

- NOCJIOBH 3aIUTHTE UHPOPMALMOHUX 106apa, OIHOCHO CpeCTaBa MMMOBHHE 3a HAJA30p HAaJl
MOCNOBHHM TpOLIECHMMa O/ 3HaYaja 3a HHopMaLHoHy 6e36eaHoCT;

- I0CJI0BH YrpaB/bakbe puskluMa y o6nactn nHdpopmalore 6e36eAHOCTH, Ka0 U MOCI0BU
npeasuhenu npouesypama y obiacti uHpopMalnone 6e36eHOCTH;

- N10C/10BM OHeMoryhaBaibsa, 0JHOCHO cripeyaBarba HeoBIalheHe UK HEHaMEPHE H3MeHe,
owrehera 1 3n0ynotpebe cpescTapa, 0AHOCHO HHopMaunonux no6apa MKT cucrema
®akysTeTa, Kao U MPUCTYI, M3MeHe WK Kopuuheme cpescTasa Ge3 opnamhersa u 6e3
€BH/IEHLIH]E O TOME;

- npahierbe aKTUBHOCTH, PEBU3HjE U HA/30pa y OKBUPY YNpaBibarba HH(POPMALHOHOM
6e36eanoluhy;

- 0baBelTaBambe HaIEKHUX OpraHa o uHuKaeHTuMa y UKT cucremy, y CKJIajy ca Ipornucuma.

Y cnyqajy nnumnnenta Ciyx6a 3a onuite nociiose o6aselrasa ekana, Koju y CKJlajy ca
npornu1ckma obaBellTaBa HaUIeXHE OpraHe y LM/by peliaBara HacTajor 6e36e10HOCHOr
MHLIMJEHTA.

2. besbexnoct paaa Ha 1a/bHHY H ynorpe6a Mo6uanux ypehaja

Ynau 7.

Pap na pamuny wu ynorpeba MoGuaHHX ypehaja y HKT cucremy Huje omoryhen.
HeperucrpoBann kopucHuum, mytem MoGunuux ypehaja MOTY Ja IMpPUCTYME CaMO OHHM
/le/I0BAMA MpEke KOjU Cy KOH(MrypHcaHu Tako aa omoryhasajy mpucTym HurepHety anu He u
JeJI0OBUMa Mpexe Kpo3 KOjy ce obaBJba cayx0eHa KOMYHHKauwuja.



3anocnenu-kopucuuu pecypca MKT cucrema, mory myrem MobunHux ypebaja, koju cy y
BnachuwTey @akysirera, ¥ Koju cy nopemenu ox ctpaHe Cnyxbe 3a omwrte rocjiose, aa
npuctynajy camo onum nenoBuma MKT cucrema koju um omoryhasajy obaBibaie paiHHUX
3a/aTaKa y OKBUPY HHX0BE HajnexHocTh (enekrponcka nowra, PUC, ®DUMEC), a Ha ocHOBY
fMcaHe carjacHOCTH JIeKaHa.

Mob6unnu ypehaju Mopajy 6uTH mopelieHn Tako ga omoryhe curypaH v OesdenaH mpucrym,
kopuwhewem VPN mpexxe UKT cucrema u numcre MAC ampeca ypehaja myTem Kojux je
JI03BOJ/bEH TMPHUCTYM, y3 akTWBaH ojrosapajyhu codTeep 3a 3alUTHTY O] BHpyca W Jpyror
3/l0HaMepHOr coTBEpa.

[Mpuctyn pecypcuma UKT cucrema ®akynrera ca yiabeHUX JIOKalMja, O]l CTPAHE 3aMoC/ICHUX-
KOPMCHHKA, y UMby o0aB/bama pajHUX 3ajaTaka, omoryheH je nyrem 3amruhene
VPN/uHTEpHET KOHEKLHje.

3anocieHOM-KOPUCHIKY, 3abpameHa je camocTallHa MHCTanauuja codrBepa M MOACLIABAMHE
mobunHor ypehaja, kao W JjaBame ypehaja apyrum HeoBnalwiheHWM JauuMma (Ha ycayry,
cepBucHpatse 1 ci.). Cnyx06a 3a onuire noc/j0Be CBaKOJAHEBHO KOHTPOJIMLIE NPUCTYI pecypcHMa
UKT cucrema u npoBepasa Ja Jid MMa NPUCTYNa ca Hemo3HaTHX ypehaja (ca HenosHatux MAC
ajpeca). YKOJHMKO ce YCTaHOBH HeoBnallieH MPUCTYN O TOME CE MYTEM €EJIEKTPOHCKE MOLUTE
0/IMax, a HajkacHuje cyTpaaaH obaBeluTaBa aekaHa, a Ta MAC azpeca ce yHocu y "block" nucry
coTBEpa KOjU C& KOPUCTH 3a KOHTPOJTy TpUCTYNa.

[Mpuctyn pecypcuma MKT cucrema, ca npusaTHor ypehaja, Huje 103BOJbEH, OCHM aKo je ypehaj
y BnacuuwntBy Dakynrera, owrrehen u Huje ob6e3behena 3amena. EBuaeHuujy npuBaTHUX
ypebhaja ca kojux he 6utn omoryhen npuctyn Boau Caysx6a 3a oniure nociose, a 1o oao0pemwy
JleKaHa.

[TpuBaTHH ypebaju ca kojux he ce npucrymatu pecypcuma HMKT cucrema mopajy OutH
nojewexn oxn crpaHe Cnyxbe 3a onumTe MocjaoBe MOry ceé KOPUCTHTH caMo 3a o0aBibarbe
OC/0Ba y HAJJIEAKHOCTH KOPMCHHMKA-3aMoOCIEHOT M TO CaMO y MEepHOoAy Kaja Huje Moryhe
KopucTUTH ypehaj y BnacHuiutBy ®akynrtera. Cnyxba 3a onwrte nocjoBe je JAyXKHa ja mnpe
npeaaje ypehaja oBnamheHOM cepBHCY, YKOJMKO KBap HHje TakBe BpCTe Aa TO oHemoryhasa,
ypaau backup nosaraka koju ce Hanase y MoOuaHOM ypehajy, a motom ux obpuuie us ypehaja, u
110 NOBPATKY M3 CEpBHCa MNOHOBO BpaTH nojarke y MoOHIIHH ypehaj.

3. OGesbehuBame na 1uua koja kopucre UKT cucrem ogHocHo ynpaesbajy UKT cucremom
Oyay ocnoco6/beHa 32 MOCA0 KOjH pajie H pa3yMejy CBOjy OArOBOPHOCT

Yaan 8.

HUKT cucremom ynpassea Ciyx06a 3a oniute nocjioe y cknany ca BaxelioM CHCTeMaTH3aLHjoM
panHux mecra. Cnyx0a 3a omiuTe MOCIOBE je AYXKHA Ja CBAKOI HOBO3aMOCIEHOr-KOPUCHHKA

5



MKT pecypca ynossa ca oaroBopHocTuMa u npasunuma kopuithemwa UKT pecypca Pakynrera,
/la ra ynosHa ca npasuinma kopuinhema pecypca UKT cuctema, Kao u a BOJM €BHACHUH]Y O
u3jaBamMa HOBO3aIOC/IEHUX-KOPUCHMKA Ja Cy yno3HaTtH ca mpasunuma Kopuunhewa WKT
pecypca. Cako kopuithewe UKT pecypca @akyarera on cTpaHe 3anoc/eHOr-KOpUCHUKA, BaH
nojebenux opnamherme, MOIekKe MUCLUMIUIAHCKO] OJFOBOPHOCTH 3alOC/EHOr KOjOM ce
AeUHHUILE OATOBOPHOCT 3a HeoBaltheHo KopuLhehe HMOBHHE.

4. 3awTHTa O PH3HKA KOjH HACTajy NpH NMpPOMEHaAMa IMOCJ0BA MJIH MpeCTAHKA pagHor
AHrakoBamba Juua 3anocjaeHux koa oneparopa UKT cucrema.

Yaan 9.

Y cnyudajy mpomeHe MOC/OBa, OAHOCHO HAIEKHOCTH KOpHCHHMKa-3amnocieHor, Cnyxba 3a
ornwrte nociose he M3BPIIMTH MPOMEHY MpPUBMJIErHja KOje jeé KOPHCHHMK-3alOC/IEHH UMAao Yy
CKNlajy ca OMMCOM pajfiHMX 3aJaTaka, a Ha OCHOBY 3aXTeBa MPETINOCTaB/LEHOr PyKOBOAHOLA.

Y cnyuyajy npecraHka pajHOT aHraxoBaka KOPHUCHHMKa-3aroCjIeHOr, KOPUCHHYKHM Hajmor ce
YKHAA.

Kopucuuk MKT pecypca, HaKOH npecraHka pajHOr aHraxoBamwa Ha Pakynrery, He cMme Ja
OTKpHBA NOJATKE KOjU Cy 01 3Hauyaja 3a uHpopmauuony 6e3beanoct MKT cucrema.

5. Hpenrndpuxkosame nupopmauuonux gobapa u oapehuBame 0AroOBOPHOCTH 32 HHXOBY
3alITHTY,

Yaan 10,

Wndopmaunona nobpa Pakynrera cy CBM pecypcH Koju Caape MOCNOBHEe WH(opmaiuje
®dakyireTa, OJHOCHO, MyTEM KOjUX Ce BpIUIM M3paja, obpama, uyBamwe, npeHoc, Gpucame H
yHuwtaBawe nogataka y MKT cucremy, ykibydyjyhu cBe eneKTpOHCKE 3amHce, payyHapcKy
onpemy, MoOunHe ypehaje, 6ase nojaraka, nocjloBHe arMkKaluje, KOHQUIypaLujy XapABepcKuX
KOMIOHEHaTa, TEeXHWYKY M KOPUCHUYKY [IOKYMEHTalHujy, YHyTpallihe MpaBUIHHUKE KOJU ce
oaHoce Ha UKT cucrem u ci.

Esuaenuujy o uHpopmauronum nobpuma oau Ciysx0a 3a oniTe rnocjose y nanupHoj Wid
eNeKTPOHCKOj hopmu.
[Ipeamer 3awture cy:

-xapasepcke U copreepcke komnoHeHTe MKT cucrema,
-nojauu koju ce obpalyjy uau uysajy Ha komnoHenrama UKT cucrema,
-KOPHCHHWYKH HAJIO3M W PYTH Mojal 0 KopucHULMMa HHpopmaTHukuX pecypca MKT cucrema.

6. Knacuduxosame nojaraka Tako ia HHBO lHXO0Be 3aLITHTE OAr0Bapa 3Ha4ajy MoAaTaKa
Y CKJIajly ca Ha4yeJioM YNnpaB/balba PU3HKOM K3 3akoHa 0 HHpopMalHoHoj Ge30eaHoCTH



Yaan 11.

[Momaun koju ce Hanaze y MKT cucreMy mpeacraBibajy TajHy, ako Cy Tako A€(MHMCAHU
oznpenbama noceOHMUM nponuckma (3akoH 0 ¢o6oHOM mpucTyny HH(opMalujama oJ] jaBHOT
3navaja ("Cn. rnachuk PC", 6p.120/04, 54/07, 104/09 u 36/10), 3aKoH O 3alITHTH MOJATaka o
nnyHoctu ("Ca. rnacuuk PC", 6p. 87/2018), 3akon o TajHoctd mojaraka ("Cn. rnachuk PC",
104/2009), kao u Ypeaba o HauMHY M MOCTYNKY O3HA4yaBaia TajHOCTH I0jaTaka, OJHOCHO
nokymenara ("Cn. rnacHuk PC", 6p.8/2011). ITopaumn koju ce o3Haye Kao TajHH, Mopajy OHTH
sawruhenn y cknany ca oapendama Ypenbe o noceGHUM Mepama 3alUTHTE TajHHX rojaraka y
HHpOpMaLHOHO-TEeIeKOMYHUKAaLMOHUM cucTeMuma ("Co. rnaciuk PC", 6p. 53/2011).

7. 3amTHTa HOCA4Ya NMOJAATAKA
Yaau 12.

Cnyx6a 3a onwrte nocnose he ycrnocraBUTH OpraHv3alMjy NMpUCTyna W paja ca nojauuma,
noce6HO OHMMA KOju Oyay O3HAUEHH CTEMEHOM CJyxXOEHOCTH WAM TajHOCTH Y CKiapy ca
3aKOHOM O TajHOCTM nojaraka, Tako fAa: Nnojaud M JOKYMEHTH (noceGHO OHM ca O3HAKOM
TajHOCTH) MOTY Jla ce CHUMe (apXMBUpajy, 3aMuIly) Ha CepBepy Ha KOMe ce CHMMajy MoJaiH, y
donnepy Haa kojum he npaBo MpUCTyNa UMATH CaMo 3aroCieHH-KOPHCHHULIM KOjUMa je TO MpaBo
00e30eheHo oanykoM ekaHa, nojauu U A0KyMeHTH (1moceOHO OHM ca 03HAKOM TajHOCTH) MOTY
Jla ce cHMMe Ha apyre Hocaye (excrepHu Xapa auck, USB, CD, DVD) camo oxn crpane
osalheHUX 3anocieHux — KOpUCHUKa. EBMIEHIIMjy HOcaya HA KOjUMa Cy CHUMJbEHHM MOJallu,
Boau Cny:xba 3a onuite NocnoBe U TH MeJIMju MOpajy OUTH NMPOMUCHO 06e/IeKEHH U OI0KEHN
Ha MecTo Ha koMe he 6utu 3awruhenu ox HeosnawheHor npuctyna. Y ciayuajy Tpancrnopra
MejMja ca nojauuma, aekaH @axynrera he oapeauT oAroBopHy 0coby W HauMH TpaHCIOPTa.

Y cnyuajy ucteka pokoBa 4yBarba IoJaTaka KOju ce Hajase Ha MeMjuMa, noaauu Mopajy 6utu
HEMOBpPaTHO OOpPHCaHH, a aKo TO Huje Moryhe, TakBU Meuju Mopajy OuTH Gu3HuKky owTeheHy,
OJIHOCHO YHHLUTEHHU.

8. Orpannueme NpHCTYNa NOJALHMA H CPeACTBHMA 32 o0paay noaTaka

Ynaan 13.

[puctyn pecypecuma UKT cuctema ozpeljeH je BpcTom Hanora, 0IHOCHO J10J€/bEHOM YI0roM
KOJy 3anocfieHH KOPHCHHUK Uma.

3anoc/ieHn KOju MMa aIMUHHCTPATOPCKH HAJIOr, HMa Npasa MpUcTyna cBuM pecypcuma UKT
chctema (COPTBEPCKMM M XapABEPCKHUM, MPEXH M MPEKHUM PECYPCHMA) Y LIMJbY MHCTANALHK]E,



O/IpKaBarba, NojielliaBatba U ynpaesbarba pecypcuma UKT cucrema.

3anocieHu - KOPUCHUK MOJXKE J1a KOPMCTH CaMO CBOj KOPUCHMYKHM HAJIOT KOju je 10610 ox
aJIMHHUCTpATOpa U He CMe Jia oMoryhu Ipyrom nuiy Kopuiuieme HheroBor KOpUCHHYKOr
Hajora, ceM aJMHHUCTPATOPY 3a MOJEIIaBambe KOPUCHHYKOT MpodHia U paiHe CTaHHULIE.
3anocneHu-KOPUCHHUK KOju Ha OMII0 KOjU HaukH 310ynoTpedu npasa, ogHocHo pecypece MKT
CHCTeMa, MOoJJIeke KPUBUYHO] U JUCUMITIMHCKO] OArOBOPHOCTH.

3anocneHu-KOPUCHHUK JyxaH je ja notyje u caeneha npasuna 6e36eHor U npumepeHor
kopuuhewa pecypca UKT cucrema, u To na:

1) kopucTH HH(POpMaATHUKE pecypce HCKIbYYHBO Y MOCIOBHE CBpPXE;

2) NpuxBaTH /1a Cy CBM MOJALM KOjHU C€ CKJIaULITE, PEHOCE WU MPOLIECUPAjy Y OKBUPY
HH(pOpMAaTHYKKX pecypca BnacHuTBO Dakynrera U 1a Mory GMTH NpeMeT Haareaama 1
nperieiama;

3) noctyna ca noBepJLUBUM MOJALMUMa y CKJIafy ca MponucuMa, a moceGHO MPUIHKOM
KONMpaba K NpeHoca NnojaTaka;

4) 6e30e/1HO YyBa CBOj€ JIO3UHKE, OJJHOCHO Aa UX HE Oflaje APYTUM JHLHMa;

5) Metba JIO3UHKE carjacHo yTBpheHUM NpaBUIuMa;

6) npe cBaKor yjia/baBatba Ofl paJiHE CTAHHLIE, OJIjaBH CE ca CHCTEMA, OIHOCHO 3aK/byya pagHy
CTaHHULLy;

7) 3axTeB 3a MHCTaNaLUM]jy copTBEpPa UM XapJBepa NOAHOCH Y nucaHoj hopMu, 0100peH o
CTpaHe HEMOCPEAHOr PYKOBOAUOLLA;

8) 06e30eau curypHoCT rnojaraka y ckiaay ca BaxkehuM nmponucuma;

9) npucryna uHGOPMATHUKMM pecypcHMa caMo Ha OCHOBY €KCIUTHLIMTHO 0 bEHUX
KOPHCHHYKHX NpaBa;

10) He cMe n1a 3aycTaBsba pajl MM OpHLLE aHTUBUPYCHHM TPOrpaM, MeHba Hherose MojeleHe
onuuje, HUTH J1a HeoBalheHO WHCTaNKpa APYrd aHTHBUPYCHHU NPOTPaM;

I'l) Ha paaHOj CTAaHULIM HE CMe Ja CKJIAJUILITH CajpiKaj KOjH He CIIyXH y MOCIOBHE CBPXE;

12) uspabyje 3awrurhe konuje (backup) noparaka y ckiajy ca npornucaHuM npoleaypama;
13) KOPHCTH HHTEPHET M €NEKTPOHCKY nowTty y Gakynrera y ckiajly ca Npon1icaHum
npouesypama;

14) npuxsaty Ja ce oapehene Bpcte MHGOPMATHUKUX HHTEPBEHLIN]a (M3paja 3alITUTHUX
KOMHja, a)KypH1pare Nporpama, NoKpeTame aHTHBUPYCHOT Nporpama M cil.) 06aBsbajy y
yTBpheHo BpeMe;

I5) npuxBatu 1a CBM NPUCTYNH HHPOPMATHUKUM pecypcuma U MHopMaLjama Tpeba aa 6yay
3aCHOBaHH Ha MPUHLMITY MUHUMAJIHE HEOTIXOJHOCTH;

16) npuxBaTH fa TeXHUKE CUTYPHOCTH (aHTH BUpYC nporpamu, firewall, cuctemu 3a neTexuujy
ynaza, cpeAcTsa 3a Whdpuparme, cpeIcTBa 3a NPOBEpPY MHTErPUTETA U JIp.) CTIpeyaBajy
noreHuujante npetise UKT cucremy;

I7) He cMe fa MHCTanMpa, MOAU(HKYje, HCKIbYUYje U3 pajia Uik GpuIle 3aIITHTHH, CHCTEMCKH



HJIM arIMKaTUBHU codTBep.

9. OnoGpaBame oBnamheHor npucryna u cnpevasate Heopaamhenor npucryna UKT
cucremy u yeayrama koje UKT cucrem npyka

Yanan 14,

[lpaBo npuctyna wnmajy camo 3anoc/ieHH/KOPUCHHLM KOjU HMajy aJAMMHMCTPATOpCKE HIIU
KOPMCHHYKE Hajore. AIMMHUCTPATOPCKH HAJIOT j€ jeAMHCTBEHH HAJIOT KOjUM je omoryheH npuctyn
n aamuuucTpauuja ceux pecypca MKT cucrema, kao W orBapame HOBMX M M3MeHa nocTojehinx
Hasora.

AJIMHHHCTPAaTOPCKH HAJIOT MOTY Jia KOPHCTe caMo 3amocieHu y CiyxO6u 3a onimTe Mociose y
CKJIajly ca CHCTeMAaTH3aLMjOM paiHuX MecTa. KOpHCHHYKH HAJIOT Ce CacTojH 0/1 KOPMCHHYKOT UMEHa
W JI03MHKE, KOjU C€ MOTY YKyLaBaTH WM YMTAaTH Ca MeJMja HA KOME MOCTOjH €NeKTPOHCKH
cepruduKaT, Ha OCHOBY KOjUX Ce BpLIM ayTeHTH(HKALMja - POBEPA HACHTHTETA U ayTOPH3ALH]a -
MpoBepa npaBa npucryna, oAHOCHO mnpasa kopuinhewa pecypca MKT cucrema ox crpae
3aM0CIeHOr-KopucHHKa. KOpUCHUUKH Hasor aozesbyjy 3anocieHu Ha nociosuma UKT, Ha ocHOBY
3axTeBa HEMOCPEJHOr PyKOBOAMOLA M TO TEK HAKOH YHOCa MoJaTaka O 3aroclieHoM y codTeep 3a
ynpaBjbame JbYyJACKHMM pecypcuma, a y cknaay ca norpebama obapsbarba MOCIOBHHX 3ajlaTaka Of
CTpaHe 3aMoC/IeHOr-KOpUcHHKa. 3anocinenu Ha nocnosuma UKT Boae eBHAEHLMjY O KOPHCHUYKHM
Hajo3MMa, MpoBepaBjy HHXOBO KopHuihiewe, Mewajy MnpaBa NMPUCTYNa W YKMAAjy KOPUCHHMYKeE
Hajore Ha OCHOBY 3aXTeBa HaJUIEKHOT PyKOBOAHOLA CllyxK0e.

10. YrBphusaise 0AroBopHOCTH KOPHCHHKA 32 3aLITHTY CONCTBEHHX CPEACTABA 32
ayTeHTHKaLHJy
Yaan 15.

KOpHCHHUKH HANOr ce cacToju O/l KOPUCHHYKOT MMEHA W Jio3uHKe. JIo3MHKa Mopa Ja calpiKu
MHHHMYM OCaM KapakTepa KOMOMHOBAHHMX OJl MalHX M BEMKHX ClIOBa, UMdapa u crielujanHux
3uakosa. Jlosuhka He cMe Ja caapku ume, npesume, AaTym pobema, 6poj TenedoHa u apyre
MpErosHaT/bUBEe MOJATKE. AKO 3alOC/IEHH-KOPUCHHK NOCYMIa Jia je APYro JIHLE OTKPHIO
HEroBy JIOSUHKY JyXaH je 1a UCTy 0JMax M3MeHH. 3arocieHU-KOPUCHHK IyXKaH je Ja Meka
NO3UHKY HajMawe jenHoM y 6 (wect) mecenu. McTa N03MHKA ce HEe CMe MOHAB/HATH y
BPEMCHCKOM repruoay ol roauHy naHa. [lpujassuBame y MKT cucrem @akynrera ce Bpiuw
YHOLUCHCM KOPUCHHYOr MMEHA M JIO3MHKE Ha CTpaHWUM 3a mpujaBy. Heosnawheno ycryname
KOPHCHHYKOT Hajlora IpyroM JIML, MOJUIeKe AUCLMILIMHCKO] OArOBOPHOCTH. '

11. Ilpeasuhame oaroeapajyhe ynorpefe kpunrosamTHTE paaH 3alITHTE TAjHOCTH,
AYTEHTHYHOCTH OJJHOCHO HHTErPHTETA M0JaTaKa



Yaanu 16.

[puctyn pecypcuma MKT cucrema @akyireta He 3axTeBa M0ceGHY KPUITO3aLUTHTY.
3anocnenn va nocnosuma MKT cy 3aayxkenn 3a uucranaumjy norpebHor codsepa u Xapasepa
3a kopuiherwe ceprudukarta. 3anocIeHH-KOPHCHHUILK Cy Jly’KHH JIa UyBajy CBOje KBaIM(UKOBaHe
€JICKTPOHCKeE cepTH(UKATe KaKo He OW oMM y Moce1 APYTHX THLA.

12. ®u3nyxa 3amTHTa 06jekarTa, NpocTopa, NPOCTOPHja OJHOCHO 30HA Yy KOjUMa ce HaJaze
cpeacrsa u fokymenTH UKT cucrema n o6palyjy nogauu y UKT cucremy

Ynan 17.

[Tpoctop y Kome ce Hamase cepBepH, Mpe)Ha WM KOMYHHKaLMOHA onpema MKT cucrema,
OpraHu3yje ca Kao aJIMHHHCTPAaTHBHA 30Ha. A AIMHHUCTPATHBHA 30Ha CE YCNOCTAB/bA 32 (PU3HUKH
npuetyn pecypcuma MKT cuctema y kouTponucanom, BUIBHBO 03Ha4€HOM MPOCTOPY, KOjH je
obe3dehen mexannukom GpaBoM M BHIEO HamsopoM. [lpoctop mopa na 6yae oGesbehen ox
KomnpomuTyjyher enekrpomaretHor 3spauera (KEM3), noxapa u apyrux eJIeMEHTapHUX
Henoroxa, My wemy Tpeba na Oyne oarosapajyha Temreparypa (KJIMMaTH30BaH MpOCTOP).
EBuaeHumjy o ynacky y oBy 30Hy Boau Cnysk6a 3a oniute nociiose.

13. 3awruTa ox rybuTka, omrehiema, kpahe uiu apyror o6anka yrpoxkasama 6e36eanocTn
cpeacrapa koja ynHe UKT cucrem

Yiaan 18.

Yna3 y npocrtopujy y kojoj ce nHamazu UKT onpema, I03BOJEH j€ caMO 3alocjieHMMa Ha
nocnosuma MKT. Ocum apmunuctpatopa cucrema, npucTym aJIMHHUCTPATHBHO] 30HH MOTY
MmMath u Tpeha nua y uuiby MHCTanaluje 1 cepBUCHpama oapeljeHnx pecypca UKT cucrema, a
M0 NPETXO/HOM 0100petby AeKaHa, M y3 MPHUCYCTBO HaifiexHor nuua uz Ciyxbe 3a ommre
nocnose. IlpuCTyn agMMHMCTPATHBHO] 30HM MOXeE MMATH W 3aloCieHM Ha MOCIOBHMA
OApXKaBakba XHIHjeHe y3 MpPUCYCTBO HaleXHOr nuua u3 CinyxGe 3a OnuTe MOCTOBE,
[Tpoctopuja mopa GuTH BHUBHBO OGeNexeHa M y Oj Ce MOpa HaJa3uTH NPOTHBIOKAPHA
ornpema, Koja ce Moxe KOPHCTHTH CaMo y clyuajy moxapa y NPOCTOPHjHU Y Kojoj ce namasu UKT
onpema M Meauju ca mojauuma. I1po3opu W Bpara Ha OBOj MPOCTOPHjH MOpajy YBeK OMTH
saTBoper. CepBepu M akTHBHA MpexkHa onpema (switch, modem, router, firewall), mopajy
CTajHo OMTH NpUKIbY4eHH Ha ypelaje 3a HenpekuaHo Hanajame — UPS. V cly4yajy HecTaHKa
C/IEKTPHYHE EHepruje, y nepuoy AyxkeM oj Kanauurteta UPS-a, oBnamhero nuue je JYXKHO J1a
HCKJbY'H OMpeMy y CKiially ca npoueaypama npoussohaua onpeme. UKT onpema u3 npocropuje
Ce y ciyuajy onacHocTH (roap, BpeMEeHCKE HEMOrOfE M Cll.) MOXKe M3HETH U Oe3 ono0Opetba
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JiekaHa. Y clyyajy M3HOLUEH-a OnpeMe pajau cenuade, WIM CEpPBUCHParba, HEOMXOAHO je
0/100petbe IeKana Koju hie opeIMTH yCloBe, HauMH U MECTO M3HOLIEHa orpeMe. AKO ce ornpema
W3HOCH pajii CEpBUCHpasa, Nnopes ojo0pema aekaHa, MOTpeOHO je CAUMHUTH 3alIUCHUK Y KOME
Ce HaBOJ/IM HAa3WB M THIl ONPEME, cepHjckH Opoj, Ha3UB cepBuUcepa, UMe U Tpe3numMe ojatheHor
IMua  cepBucepa.

Yrosopom ca cepsucepom Mopa 6utH AeduHHcaHa o6aBe3a 3alUTUTE MO4ATaKa KOjU CE€ Hajase
Ha Meanjuma koju cy aeo UKT pecypca @akynrera.

14. OGe36ehnBame ncnpasror u GesGeaHor GyHKIHOHHCAKA CPeACTABA 32 00pajy
nojaraka

Ynan 19,

3anocienn Ha nocnosuma MKT konTHHyMpaHo Hamsupy W npoBepaBajy (yHKLHOHHCAHbE
cpejcTaBa 3a 00pajly Mojataka M ynpasbajy pu3MLMMa KOju MOTy yTHLATH Ha 6e36eanoct UKT
CHCTEMa M, y CKJIajly ca TUM, IIaHWpajy, OJJHOCHO Npeanaxy aekany ®akynrera oarosapajyhe
MeEpe.

[Tpe yBohewa y paa HOBor cod)TBepa HEONXOAHO je HANpaBUTH KOMHMjy-apXHBY nocrojelinx
nojaTtaka, y UMJ/bY MpHUIpEMeE 3a mnpoueaypy Bpahawa Ha TNpeTXOJHY CTaGWIIHY Bep3Hjy.
Whcrannpaie HOBOr codTBepa kao M axypupame noctojeher, 0JHOCHO MHCTanaluja HOBE
Bep3uje, MOKE Ce BPLIMTH Ha HAYMH KOjU HE OMETa ONMEPaTMBHH Paji 3anocieHuX-KOPHCHUKA.
Y cayuajy 1a ce Ha HOBOj Bep3uju codTBepa KOjH je YBEJEH y OnepaTHBHH pajl pUMeTe OUTHHU
HEJI0CTALM KOjU MOTY YTMUATH Ha paj, MOTPeGHO je MpPUMEHUTH Mpoueaypy 3a Bpahame Ha
NpeTxoaHy crabunHy Bepsujy codraepa. 3a pasBoj u TecTupare copreepa npe ysohemwa y pany
HKT cucrem Mopajy ce KOPUCTHTH CepBepH M MOJALM KOjU Cy HAMEHEHH TECTHPAlbY M Pa3BOjy.
[1pn Tectupamy codpreepa je morpeGHo 06e36eauTn HeomeTaHo ByHKunoHucawe MKT cucrema.
3abpatbeHo je kopuuifiere cepBepa KOjU ce KOPUCTE Yy ONEPAaTMBHOM pajly 3a TeCTHUpame
codTBepa, Ha HAYMH KOjU MOXE J1a 3aycTaBd HOpMaiHo (yHkuuoHucame MKT cucrema.

15. 3awrTuTa noaaTaka u cpejcTBa 3a o6pajy noaaTaKa oj 3JI0HAMepHOr codTBepa

Yaan 20.

3awTuTa 0| 310HaMepHOr COMTBEPA HA MPEXKHM CIIPOBOAM CE y LMIbY 3alUTUTE OJ BHpYCa W
Jpyre BpCTE 3/I0HAMEPHOr KOJA KOjU Yy PpauyHapcky Mpexy MOTY JOCHETH HHTEpHET
KOHEKLIMJOM, HMEjIOM, 3apakeHMM rnpeHocHum Meaujuma (USB  memopuja, CD wuta.),
MHCTANALM]OM HeMUEHUMpaHor copTBepa U CJl. 3a YCNelHy 3aliTUTY O/ BUPYCa HA CBAKOM
pauyHapy je MHCTanMpaH aHTHUBHPYCHH Mporpam. 3a6pameHo je 3ayCTaBibame H HCK/bYUHBaIbe
aHTMBUPYCHOT CO(TBEPA TOKOM CKEHMpama MPeHOCHMX Meauja. [IpeHOCHBM Meauj, mnpe
kopuuihersa, Mopajy GUTH MpOBEpEHH Ha NMPUCYCTBO BUpYca. AKO Ce YTBPAHM /@ MPeHOCUHBHU
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Me/n] CajpXu BHpYyCe, YKONHMKO je To Moryhe, BpwM ce uumheme MeJuja aHTUBHUPYCHHM
copreepom. Pusuk on epenTyanHor ryGuTKa nojataka NpuaMKoM uuiiherma Meauja o BUpyca
CHOCH JOHOCHJIALl Meauja. Y uusby 3awTurte, ogHocHo ymaaa y UKT cucrem ®akynrera ca
unreprera, Ciy0a 3a omuTe Mociose je Ay’kHa Ja OApKaBa CHCTEM 3a CMIPEUYaBame yraja.
Kopuchuuuma koju cy npuxsbydenu Ha UKT cucrem je 3a6pameHo caMOCTalHO NPUKIbYUHBabE
Ha MHTEpPHET (MPHUK/bYYMBAE IPEKO COMCTBEHOI MOJAEMA), MPH TOME JEKAH MOXKE YKHHYTH
NMPUCTYN WHTEPHETY Y cilyyajy nokasane 3noynotpebe ucror. Kopucuuuu UKT cucrema koju
KOpHCTE HHTEPHET MOpajy /ia ce NpHApIKaBajy Mepa 3alTHTE O/l BUPYCa U yNaja ca MHTEpPHETa Y
HKT cucrem, a caku pauyHap umju ce 3anoceHH-KOPHCHHK NPUK/bydyje Ha UHTepHeT mopa
Outn oarosapajyhe nonewen u sawmruhen, npu yemy nosjewasawe Bpmu Ciyxba 3a ommuTte
nocnose. INpuankom kopuuihemwa unteprera tpeba usberasatn cymmue WEB crpanmue, ¢
003MpOM @ TO MOXE MpOy3POKOBATH MPOG/IEME - HEMPUMETHO MHCTANMPame UIMHjYHCKHX
nporpamMa W CJM4HO. Y Cilyyajy Ja KOPHCHUK NpPHUMETH HEeoOWYHO MOHallame payyHapa,
3anaxarse Tpeba 6e3 oanarama ja npujasu Ciy:x6u 3a onuTe nocose.

Crporo je 3abparseHo riiefarme GUIMoBa U Urpaibe UrpULA Ha pauyHapuMa u "kpcrapere” WEB
CTpaHWUaMa Koje caipe HEeJONMYaH CajpXKaj, Ka0 W CaMOBOJBHO MpEy3UMame HCTHX ca
HHTEpHEeTA.

Heno3posbena ynorpeba uutepHera o6yxpara:

- MHCTanMparbe, AMCTpUOyLMjy, OrlallaBatbe, IPEHOC WK Ha JAPYTH HAUYMH YHILEHHE JOCTYITHUM
"nUpaTckux" MK Apyrux coTBEPCKUX MPOU3BOAA KOjH HMCY JIMLEHIMPAHH Ha oaroBapajyhu
HaYyuH;

- HapyluaBarbe CUryPHOCTH MPEXKeE WIIM Ha APYrH HauMH OHeMoryhaBare MoCIOBHE HHTEPHET
KOMYHHKaLHje;

- HAMEPHO LIHPEHLE IECTPYKTUBHUX U ONICTPYKTHBHHUX MPOrpamMa Ha MHTEPHETY (MHTEpHET
BUPYCH, HHTEPHET TPOjAaHCKH KOH:M, MHTEPHET LIPBU U APYTe BPCTE MATMLHO3HUX CO(TBEPA);

- HE/103BOJbEHO KOpHLIRee APYITBEHHX MPEkKa 1 IPyrMX HHTEPHET cajpskaja Koje je
OrpaHHYeHO;

- npeysumatbe (download) MaTepujana 3aTHheHHX ayTOPCKUM NpaBUMa;

- kopuiuherse TMHKOBA KOjU HUCY Y Be3H ca nociioM (riejame GUIMOBa, ayHo U BHIEO
CTPEaMHUHI M CI.);

- HEJ03BOJLEHH MIPUCTYIT CaApikajy, IpOMeHa cajipikaja, GpHcare UK npepaja cajipaja npeKko
HHTEpHETA.

Koprchuumma Koju HeaJlekBaTHUM KopuLufiereM HHTEPHETa y3pOKyY]y 3arylierhe, NPeKH y
pajly uiu Hapyuasajy G6e36eIHOCT Mpexke MO3Ke ce OLy3eTH MpaBo TMPUCTYIIA.

16. 3amTnTa oA rybuTka nosaraka

Yaanu 21.
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base nojaraka o6aBe3Ho ce apxuBHupajy Ha npeHocuse meauje (CD ROM, DVD, USB, "strimer"
TpaKa, eKCTepHM XapiA NMCK), HajMame jeIHOM MHEBHO, HEAE/bHO, MECEYHO W TOMMLIIbe, 3a
norpebe obHoBe Oaze nojnaraka.

Ocranun (ajnosu-10KyMEHTH ce apXUBHPAjy HajMarbe jEeJHOM HEJe/bHO, MECEUHO M FOMMILIbE.
[fopaun o  3anocieHMMa-KOPUCHULMMA, apXMBMPAjy CE€ HajMame jeHOM  MECEevHO.
JlHeBHO KOMMparbe-apXHBHUPak-E BPLUM CE 3@ CBAKHM PAjIHH IaH y CeIMMIH, 0 20 yacoBa CBAaKOT
paaHor faHa. Heje/bHO KonmMpame-apXHBHpame BPLIHU Ce MOC/E/Er PafHOr JaHa Y Hele/bH, 011
20 4acoBa, y OHOJIMKO HeJE/bHUX MpPHUMepPaKa KOJIMKO MMa MOCHEbUX PAJHUX JaHa Y Mecelly.
MeceuHo Komnuparbe-apXHBHpare BPIIM Ce MOCHEMHEr PaHOr JaHa y Mecelly, 3a CBakH Mecell
noce6bHo, ox 20 yacosa. ['oauibe KonUpare-apXUBHpPabe BPLIM CE MOC/IEAMEr PAJHOT JaHa Y
roautu. CBakM NpUMEpaK TrOMMLILE KOMHje-apXMBe 4YyBa CE€ y POKY Koju je aedHHHUCaH
YnyTcTBOM © KaHUENapHjcKOM MocjioBatby oprada japxasHe ynpase ("Ci. [nacuuk PC", 6p
10/93, 14/93- ucnp. u 67/2016).

CBaku npumepak MpPeHOCHOr MH(OPMATHYKOr Meauja ca KOMHMjama-apxuBama, Mopa OUTH
o3HaueH OpojeMm, BpCTOM (IHEBHa, HeJe/bHA, MEceuHa, FoJMIIA), JATYMOM u3paje Komnuje
apXMBE, Ka0 M HMEHOM 3aloC/EHOr-KOPMCHHKAa KOjH je M3BPIIMO KOMNMpare-apXHBHpPaksE.
JlHeBHe, HelesbHe, MeCeYHE M TOJMILIILE KOMHje-apXuBe Ce 4yBajy y MPOCTOPHH Koja je
Gusukn Wy  ckmagy ca  Mepama  3alTHTE O noxapa  o0e30eheHa.
McnpaBhoct Konuja-apxuBa nposepasa ce HajMakbe Ha LIECT MECELM M TO TAaKO LUTO Ce W3BPLIN
nospahaj 6a3a nopataka koje ce Hallase Ha Meujy, Ipu yeMy BpaheHy nofalm HakoH nospahaja
Tpeba J1a Gyay MCTIpaBHU U CIIPEMHH 3a YNOTpeoy.

17. Yysamwe nogataka o rorahajuma koju mory 6uTH o1 3Hauaja 3a 6e36eqnocr KT
Cuerema

Yiaan 22.

O aKTMBHOCTMMA aAMHHHCTPATOPA U 3aMOCIEHUX-KOPHCHNKA BOJIE CE AHEBHULIM AKTUBHOCTH
(activitylog, history, securitylog, transactionlog u ap).

CBaKor nocne/ier pajHor jaHa y He/e/bH AaTOTEKE Y KOjUMa Ce HaNa3h JHEBHUK aKTUBHOCTH
Ce apXMBHpajy 10 MpOLEAYPH 3a U3pajly KOMHja-apXuBa ocTanux nonaraka y UKT cucremy, y
cknaay ca uj. 20. OBOr npaBHIIHUKA.

Cucrem 3a KOHTPOTY M JI0jaBy O rpelikama, HeoBiawheHHM aKTHBHOCTHMA U Ap, MOpa GUTH
MOJCLICH Tako Ja o/iMax obaselurtasa 3anociaene Ha MK T nocioBuma, o cBUM HeperynapHuM
aKTUBHOCTHMA 3al0C/ICHUX-KOPHCHHKA, MOKYLIajuMa yraja U ynaiuma y CHCTEM.

18. OGe36ehuBame uurerpurera coprepa u oneparneHux Cuerema
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Yian 23.

Y UKT cucremy moske Ja ce MHCTanupa camo co)TBep 3a Koju noctoju Bakeha juueHua y
BracHuwTBy ®akynrera, oaHocHo Freeware u Opensource Bepsuie. UHucranauujy w
nojetuaBame copreepa Moke aa Bpun camo Ciyx6a 3a ONIITE MOCIOBE OIHOCHO 3aMOC/IEHH-
KOPMCHMK Koju uma osnawherme 3a To. HHcranauujy W mnojeumapame codTBepa Moxe aa
M3BpLIM 1 Tpehe Jue, y ckaany ca YroBopoM 0 HabaBLM, OHOCHO OJPIKaBaky co¢reepa. [Ipe
CBAaKE MHCTajalMje HOBE Bep3uje co(TBepa, OJHOCHO MOJELIABAkA, HEOMXOAHO je HAMPABUTH
konujy nocrojeher, kako 61 ce oGesbeauna moryhHOCT moBpaTka Ha MPETXO/IHO CTame y
C/lyyajy HEOUEKHBAHHUX CUTYall|ja.

19. 3awTuTa 041 310ynoTpede Texuuukux Ge3beanocuux crabocru UKT Cucrema

Yanan 24.

Cnyx0a 3a onure nocnose HajMare jeIHOM MECEYHO a 1o noTpedu u yetnhe BPIIH aHATH3Y
AHeBHMKa akTHBHOCTH (activitylog, history, securitylog, transactionlog u ap) y ummy
uaentudukaumje noreHuMjanuux caadoern UKT cucrema.

Ykonuko ce uaeHTudukyjy cnraboctu koje Mory aa yrpose 6e36eanoct UKT cucrema, Ciyx6a
3 OMUITE MOCIIOBE je AyXKHa Ja OAMaX M3BPUIH M0/IeLaBakha, 0AHOCHO HHCTaIUpa coTBEp KOjH
he oTKJIOHUTH youeHe cnabocTH.

CnysxGa 3a onuire nocnose Tpeba Aa nojeapambeM KOPHCHHYKAX MOJIHMCA, oHemoryhwu
HeosJlalwheHo HHCTanupare codTBepa Koju MojKe JI0BECTH JI0 yrpoxkasarsa Ge3beanoctu UKT
cUcTEeMa.

20. ObesdehuBame na akTuBHOCTH Ha peBusnju UKT cucrema nmajy mro Mamu yTHLAj Ha
¢dynkunonucamwe Cucrema

Ynan 25.

Pesnsuja UKT cuctema ce Mopa BpLIMTH TaKo [a MMa LITO Matby YTHLIA] HA MOCJIOBHE MpoLiece
KOPHCHMKA-3aN0C/ICHHX. Y KOJIMKO TO HHje Moryhe y pagHo BpeMe, OHa ce BpLUM HAKOH
3aBpLICTKA pajiHOI BpEMEHA KOPHCHHMKA-3aMOCIICHHX, YHjH OU TIOCIOBHH npoliec 6HO OMeTaH, y3
NPeTX0/IHY CarjacHOCT JeKaHa.

21. 3awTHTA NOJATAKA Y KOMYHHKAIIHOHHAM Mpexama ykibydyjyhu ypehaje u Bogose
Yanau 26.

Komynnkaunonn kadnosu 1 kabi10B1 32 Hanajarbe MOpajy GHTH MOCTAB/bEHH Y 3UlY HIIH
kaHannuama, Tako j1a ce oHemoryhu HeosnamheH npucTyI, 0AHOCHO /1 Ce W3BPIIN H30J1aLlHja
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oA moryher owtehema.

MpekHa onpema (switch, router, firewall) ce Mopa Hanasuth y 3ak/byuyanom rack opmany.
CayxGe 3a onuwite noc/ose je AyxHa Aa CTAJHO BPLIX KOHTPOJIHHM MPere MpeskHe onpeMe U
OnaroBpeMeHO npejly3umMa Mepe y LiWbY OTK/Iambarba eBEHTYAIHUX HENPaBUITHOCTH.

bexuuna Mpexa Kojy MOTy J1a KopucTe roceTnouy objekara y HaanesxxHoctn ®akysirera, Mopa
OMTH 0/1BOjeHa O/ HHTEPHE MPEXE KOjy KOPHUCTE KOPUCHULIM 3aMOCIEHH Y YCTaHOBH U KPO3 KOjy
Ce BpLUK pa3mMeHa ci1y:kOeHHX nojaraxa.

22. llurama unpopmanone 6e36eJHOCTH y OKBHPY yNPaB/baiba CBUM (ha3amMa KHBOTHOT
uukayca UKT cucrema oanocno genosa Cucrema

Ynan 28.

Hauun wuHcranupawa HOBHMX, 3ameHa W ojipxaBarme mnoctojehux pecypca MKT cucrema ox
cTpaHe Tpehux juua Koja Hucy 3anocieHa y YcraHosu, 6uhe aepuuucan yrosopom koju he
OMTH CKIIOMIbeH ca TuM uimMa. CiyxGa 3a oniuTe MocIoBe je 3a/1y’KeHa 3a TEXHUYKH Hau30p
Ha/l pean3auunjom yrosopenux obasesa o crpane Tpehux nuua. O ycroctassbamby HoBor MKT
cuUcTeMa, OIHOCHO yBohermy HOBMX JenoBa M M3MeHama noctojehux aemosa UKT cucrema
Cnyxba 3a onwTe nociose BoaH J0KyMeHTalujy. JJOKyMEHTalMja U3 MPETXOHOr CTaBa MOpa
Aa caapxu onuce cBUX rnpoueaypa a nocebHo npouesypa koje ce onHoce Ha 6e3beanoct MKT
cHUCTEMA.

23. 3alWITHTA MOJATAKA KOjH ce KopHcre 3a moTpebe Tecrnpama MKT cucrema ogHocHo
aeqnosa Cucrema

Yan 29.

3a norpebe Tectupara UKT cHcTema ojHOCHO [enoBa cucTema Cnyx0a 3a onure ¥ TeXHHYKe
MOCJI0BE HAaY4YHH pajl U Mel)yHapoaHy capaisy MOXKe 1a KOPHCTH M0JIaTKe KOjH HHCY OCETIbHBH,
KOje IITHTH, YyBa M KOHTPOJIMIIE Ha oAroBapajyhu Haumn. ITpuimkom TECTHpamka CUCTEMA,
NOJALM KOJH CY O3HAYEHH O3HAKOM TajHOCTH, OJHOCHO CTy)GEHOCTH Kao MOBEp/bHBH MOJALH,
WM Cy JMYHK mojauu, mopajy 6uth sawrrrhenu u CiyxGa 3a onwTe MocioBe oiroBapa 3a
nojarke y CKinaay ca npornucuma Kojuma je aeduHucaHa ynorpe0a M 3alUTHTa TakBe
BpCTEnogaraka.

24. 3awrruTa cpeacrasa onepatopa MKT cucrema KOja Cy IOCTYIHA NpPyKaouuma yciayra
Yuan 30.

Tpeha nmuua-npyxaoum ycnyra uspage v oapikaBama codTBepa MOTY MPHCTYIIHTH CAMO OHUM
rnojauMMa Kkoju ce Hanase y Gazama rojaraka koje cy neo codTBepa Koju Cy OHH M3pajInIiH,

15



OIHOCHO 3a KOje MOCTOju yroBopoM neduHucan npuctyn. Cnyx6a 3a omwTe rocjiose je
O/IrOBOPHA 32 KOHTPOJY MPUCTYNAa U HaJ30p Haj W3BpLICHEM YrOBOPEHHX 006aBe3a, Kao W 3a
MOIITOBAkE 0Jpe/IoH OBOT NPABUIIHUKA KOjUMa Cy TAKBE aKTHBHOCTH Je(pUHHUCAHE.

25. OapxaBame yropopeHor HHBoa HHQopmamHone Ge3GeAHOCTH H Npy:KeHHX ycayra y
CKJIA/ly €a yC/1I0BHMA KOjH CY YIOBOPEHH €a MPYKAoLeM ycayra

Yanan 31.

CnysxGa 3a onuTe 1nocaoBe je OArOBOPHA 3a HAA30p HAJ MOLITOBAEM yroBopeHux obasesa oj1
cTpane TpehuX sMua-npykaoua yciyra, moceGHO y o6lacTd MOWTOBama OipenbH Kojuma je
nedunncana Gesbeanoct pecypca MKT cucrema. V ciyuajy HemoluToBara yroBopeHux obaBesa
Cayxba 3a onwte nocioBe je AyxHa jJa oamMax oGaBeCTH AeKaHa, Kako 6M OH MOrao na
npeay3Me Mepe y LM/by OTK/Iambakha HENpaBUIHOCTH.

26. Ilpesenunja u pearosame Ha Ge3GeAHOCHe HHLH/EHTE, IITO NOAPA3YMEBA A1eKBATHY
pasmeny ungopmauuja o 6e36eanocuum caabocruma UKT cuerema, HHIBAEHTHMA H
nperwbama

Ynau 32.

Y caydajy Oniio KakBor MHLUMAEHTA KOjU MOXKE Ja yrpo3u GesbemHoct pecypca UKT cucrema,
3aN0C/IEHH-KOPUCHHUK je Jly)kaH Jia oaMax obaBecTH ciyx6y 3a MHMOpMALMOHE TEXHOJIOrHje.
[lo nmpujemy npujase Cnyx6a 3a onurte nociose je AyxHa ma oaMax obGaBecTH JeKkaHa U
npejaysme mepe y uuspy 3awture pecypca MKT cucrema.

YKOIMKO ce paau O MHUMAGHTY Koju je aedunucan y ckiagy ca Ypeabom o MOCTYMKY
A0CTaB/batba TOJATAKA, JIACTH, BPCTaMa M 3Hauajy MHLMAEHATAa W MOCTYNKY obaBellTaBama o
HHUMICHTHMA Y MH(OPMAaLMOHO-KOMYHHMKALIMOHUM CHCTEMHMMA OJ MOCEGHOT 3Hauyaja ("Co.
rnacuuk PC", 6p, 94/2016), CnyxGa 3a oniure nocnose, je ayxHa fa nopei AekaHa 06aBecTH
Ha/esKHK opran Jedunucan oBom ypenGom u ITosepennka 3a uudopmaliije oz jaBHOr 3Hauaja
1 3alTUTY nojaraka O JIMYHOCTH Ha OCHOBY 3aKOHa O 3alITHTH nojaraka o auunoctH ("Co.
rnaciuk PC", 6p. 87/2018).

CnyxGa 3a omwurte nocioBe BOAW EBMAEHLH]Y O CBHUM HHUMIEHTHMA, Kao W [pHujaBama
HHUM/ICHATA, Y CKNaay ca ypeadoM, Ha OCHOBY Koje, MPOTHB 0JArOBOPHOT JIHLA, MOTY J1a Ce BOAE
JCLMIIMHCKH, TNPEKPIIAjHU I KPUBUYHH MOCTYIILIH.

27. Mepe koje o6e36el)yjy KoHTHHYHTeT 06aB/bamba MoCIa Y BaHPEJAHHM OKOJTHOCTHMA
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Ynan 33.

Y ciyyajy BaHpeHUX OKOJIHOCTH, KOje MOTy Ja oBey 10 uamewrama UKT cuctema u3 3rpaze
Qakynrera, Cnyx0a 3a onure nociose je AyxHa 1a y HajkpaheM poky npenece aenose MKT
cucreMa (uiu obesbedu @ynkyuonucaroe pedyoanmuux KOMROHEHMU HQ pe3epenoj nokayuju
YKOMUKO nocmoje) HeONXolHe 3a (YHKUMOHHCAlhe Yy BAHPEAHO] CHUTYALMjH HA pe3epBHY
noKkauujy, y CKilaly ca IJIaHOM pearoBawa Y BaHPEIHHM M KPH3HHUM CHTyalljama.
Crneundukaumjy nenosa UKT cucrema Koju cy HEONXoaHH 3a (YHKLHOHHCAE Yy BaHpPEAHUM
cutyaurjama uspahyje Cnyx6a 3a omwre nocnose. Jlenose UKT cucrema KOjH HHCY HEOIMXOJHH
33 (DYHKLMOHMCAIbE y BAHPEHHM CHTYaLMjama, CKIajMIITE Ce Ha Pe3epBHY JNIoKauujy, Kojy
oapean nekad. Cxnaauiretse nenosa MKT cucrema Koju HUCY HEONXOAHM, Ce BPIUM Tako Aa
onpema Oyze OesdesHa n obenexeHa, y ckiially ca eBUASHLMIOM KOja Ce O H0j BOJIM.

I

H3mena IlpaBuanuka
Ynan 34.

Y caysaly Hactamka TpOMEHa Koje MOTY HACTYNMTH YCle[d TeXHUUKO-TEXHOJIOMIKHX,
Ka/IpOBCKUX, opraHuzauroHux npomeHa y HWKT cucremy wu porahaja na rmobanHom u
HaLMOHAIHOM HMBOY KOjU MOry Hapyuwiutd uH(opmaunony 6esbeanoct, Ciyxba 3a onuire
1Moc/oBe je ayxHa Ja o0aBecTH jeKaHa, KAKO OM OH MOrao jaa NMPUCTYNU HM3MEHH OBOI
MpaBMIHKKA, y UMbY YHanpeheise Mepa 3alITHTE, HayWHA M MpoOLEAypa MOCTH3amba M
O/lpKaBarba afekBaTHOr HUBoa Gesbennoctu MKT cucrema, kao u npeucnutupame opiamhera
W OArOBOPHOCTH y Be3H ca Ge3beanowhy u pecypeuma UKT cucrema.

v
IIposepa UKT Cucrema
Yanau 35.
[1posepy MKT cucrema spiuu Ciy:x6a 3a onure nociose.

O u3BplueHoj nposepu caunbaBa ce M3BELLTA], KOJU Ce JloCcTaBlba JiekaHy MDakynTera.
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v
Canpiaj u3Bemrraja o nposepn HKT Cucrema

Ynan 36.

W3sewrraj o nposepu UK T cucrema canpiu:

1) Hasus oneparopa UKT crcrema koju ce npoBepasa;

2) Bpeme nposepe;

3) nojiauM o MUMMa Koja Cy BpLUMIa NPOBEPY;

4) u3BeLITaj O CTIPOBEIGHUM pajibaMa MpoBepe;

5) 3ak/by4Ke Mo nutamwy yckaaheHocru [paunuuka o 6e36enHoctn UKT cuctema ca
MPOINUCAHUM YCJIOBUMA;

6) 3aK/byUKe 110 NUTaky ajieKBaTHe NpUMeHe npeBuljeHux Mepa 3aluTHTe Y ONEpPAaTHBHOM pany;
7) 3aKJbyuKe M0 MUTaky eBEHTYaNHUX 6e30eIHOCHHX c1aBoCTH Ha HHUBOY TEXHHUKHX
KapakTepucTika komnoHeHTH UKT cucrema;

8) oueHa yKymHor HUBoa MH(popMaLMoHe Ge36eHOCTH:

9) NpejUIor eBeHTYaTHHX KOPEKTHBHUX Mepa;

10) notnue oarosopHor suua koje je cniposeno npoeepy UKT cucrema.

VI
IIpenasue u 3aBpuHe oapende

Yaan 37.

Osaj [1paBuiHKK cTyNa Ha cHAry u npumerbyje ce oa 8 (ocmor) nana ox1 Jana 06jaBsbHBara y
buareny ®akynrera.

/8, JIEKAH ®AKYJITETA,

/4 Q‘,;. (3R

S @ s\, A 1

!

ﬁ;jr nuja Bykuh
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